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ILUSTRE MUNICIPALIDAD .
RETIRO OFICINA DE
Depto. Adm. y Finanzas
DECRETO EXENTO N21.425

RETIRO, 28 de Mayo del 2024.-

VISTOS:
1.- Decreto N°83, Articulo 11 de 2004 del MINSEGPRES.

2- Norma I1SO 27.002 de 2009, buenas practicas para la
gestion de la informacién.

3.- Ley N°20.285 Sobre acceso a la informacién publica.

4.- La Ley N°18.575 “Orgdnica constitucional de bases
Generales de la Administracién del Estado”;

5.- Las facultades que me confiere la Ley N218.695
De 1988 “Orgénica constitucional de Municipalidades”;

CONSIDERANDO:

1,14 observacién de Contraloria General de la Republica en informe Final N°947/2023 y la
ecesidad de contar con una politica de seguridad de la informacién;

2.- Teniendo presente que, la informacién es un recurso importante, que tiene valor para los
procesos que realiza diariamente la llustre Municipalidad de Retiro y por consiguiente debe ser
debidamente protegida, garantizando la continuidad de los sistemas de informacion, la operacién
de los equipos computacionales, a su vez, minimizando los riesgos de dafio y hurto de
informacién, ademas de contribuir y facilitar la gestién administrativa de la Municipalidad.

3.-. Para que estos principios escritos en esta Politica de Seguridad de la Informacién sean
efectivos, es necesario que este documento forme parte de la cultura organizacional de la
Municipalidad, lo que implica que se debe contar con el compromiso de todos los funcionarios
municipales para contribuir con la difusién, conocimiento e integracion.
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4.- Como consecuencia a lo expuesto previamente, la llustre Municipalidad de Retiro, llevo a cabo,
la creacién e implementacién de Politicas de Seguridad de la Informacién, basdndose en las
caracteristicas de varias fuentes de documentacién al respecto, ademaés, esta politica se apoya

de un Manual de Procedimientos en la cual se describen los pasos a seguir para ejecutar los
lineamientos de esta politica.

DECRETO:

1° Apruébese la Politica de seguridad de la informacién de la
Municipalidad de Retiro, como sigue a contfinuacion:
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CAPITULO 1: DEFINICIONES

Descripcién los términos y definiciones utilizados en ese documento, para facilitar la debida
comprensién del mismo.

1. Seguridad de la Informacién
La seguridad de la informacién se entiende como la preservacion de las siguientes
caracteristicas:
¢ Confidencialidad: que la informacién sea accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.
o Integridad: se salvaguarda la exactitud y totalidad de la informacién y los métodos
de procesamiento.
o Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacién y a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente se deberian considerar parte de esta preservacion, los siguientes
conceptos:

e Autenticidad: asegura lavalidez de la informacién en tiempo, formay distribucién.
Asimismo, se garantiza el origen de la informacidn, validando el emisor para evitar
suplantacion de identidades.

o Duplicidad: consiste en asegurar que un traspaso de informacién se realice sélo una
vez, a menos que se especifique lo contrario. Impide las multiples copias que
permiten que se duplique innecesariamente la informacion.

o Legalidad: referido a que la informacién se ajuste al marco de leyes, normas,
reglamentaciones o disposiciones a las que estd sujeto el municipio.

e Confiabilidad: que la informacién generada sea adecuada para sustentar la toma
de decisiones y la ejecucién de las misiones y funciones.

.2. Informacién
Se refiere a toda comunicacién o representacién de conocimiento como datos, en
cualquier forma, con inclusién de formas textuales, numéricas, graficas, entre otras
fuentes.

.3. Sistema de Informacién
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Se refiere a un conjunto independiente de recursos de informacion organizados para la
recopilacién, procesamiento, mantenimiento, transmisién y difusién de informacién
segun determinados procedimientos, tanto automatizados como manuales.

4. Tecnologias de la Informacién y Comunicacién (TIC)

Se refiere al hardware y software operados por los funcionarios publicos de esta organizacion,
para llevar a cabo una funcién propia de la Municipalidad. -

5.- Conceptos Técnicos

Ataques de Diccionario: Similar al de fuerza bruta, pero utilizando palabras existentes

o combinaciones comunes en lugar de todas las combinaciones posibles.

Ataques de Fuerza Bruta: Técnica de hacking que consiste en intentar adivinar una contrasefia
probando todas las combinaciones posibles hasta encontrar la correcta.

Autentificacién de Dos Factores (2FA): Método de seguridad que requiere dos formas de
prueba de identidad antes de conceder acceso, tipicamente algo que sabes (contrasefia) y
algo que tienes (un dispositivo).

Autofill (Autocompletar): Funcionalidad de los gestores de contrasefias que permite
rellenar automaticamente los campos de contrasefia en los sitios web, baséndose en la
informacién almacenada.

Criptografia: Ciencia que se ocupa de la codificacién de la informacion para protegerla
de accesos no autorizados. Es fundamental para la seguridad de las contrasefias y la

informacidén confidencial.

Contrasefia Maestra: En el contexto de un gestor de contrasefias, es la Uinica contrasefia que
el usuario necesita recordar, la cual permite acceder al resto de sus contrasefias almacenadas

de forma segura.

Funciones de Hash: Funciones criptograficas que convierten una entrada de datos (como una
contrasefia) en un conjunto de caracteres de longitud fija, que es Unico para cada entrada
Unica.

Password Managers (Gestores de Contrasefias): Herramientas que ayudan a los usuarios a
gestionar sus contrasefias, almacenéndolas de forma segura y facilitando un acceso mas

seguro y eficiente a multiples cuentas.
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Phishing: Técnica de engafio utilizada para obtener informacién sensible de una persona,
como contrasefias o detalles bancarios, mediante la suplantacién de una entidad de
confianza en comunicaciones electrénicas.

Rainbow Tables: Técnicas utilizadas en criptografia para acelerar el proceso de romper una

contrasefia hash, utilizando una tabla pre computada de hashes de contrasefias.

Social Engineering (Ingenieria Social): Método de ataque que se basa en la
manipulacién psicolégica de personas para que realicen acciones o revelen
informacién confidencial.

Spear Phishing: Forma de phishing altamente dirigida, donde el atacante tiene un
conocimiento detallado de su victima, lo que permite personalizar el ataque para
incrementar sus chances de éxito.

Verificacién de Identidad: Proceso recomendado para confirmar la identidad de una
persona antes de proporcionar acceso a informacién sensible o realizar acciones criticas,
como medida preventiva contra la ingenierfa social.

Autoridad Falsa: T4ctica de ingenieria social donde el atacante se hace pasar por una figura
de autoridad para obtener acceso no autorizado a informacién o recursos.

Dominio de Correo: Parte de una direccién de correo electrénico que sigue al ‘@', utilizado
para identificar y verificar la legitimidad de |a comunicacion, especialmente en la prevencién
de phishing.

Enlaces Maliciosos: Hipervinculos que dirigen a los usuarios a sitios web fraudulentos con el
objetivo de extraer informacién personal o instalar malware en el dispositivo del usuario.
Ingenieria de Pretextos: Método de ingenierfa social que implica crear una situacion ficticia
convincente para obtener informacién confidencial o persuadir a alguien para que realice
ciertas acciones.

Manipulacién Emocional: Uso de emociones como el miedo o la compasién por parte de
atacantes para manipular a las victimas y obtener informacion o acceso.

Phishing: Tactica de engafio que busca obtener informacién confidencial (como
credenciales de acceso y datos financieros) de usuarios a través de comunicaciones

fraudulentas que aparentan ser fuentes confiables.

Social Engineering (Ingenieria Social): Método de ataque que se basa en
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manipulacién psicolégica de personas para que realicen acciones o revelen
informacién confidencial.
Spear Phishing: Forma de phishing altamente dirigida, donde el atacante tiene un
conocimiento detallado de su victima, lo que permite personalizar el atague para
incrementar sus chances de éxito.
Verificacion de Identidad: Proceso recomendado para confirmar la identidad de una
persona antes de proporcionar acceso a informacién sensible o realizar acciones criticas,
como medida preventiva contra la ingenieria social.

Anilisis de Reputacién de Archivos: Evaluacién de la confiabilidad de un archivo

basada en su origen y comportamiento histérico, contribuyendo a la deteccién de

amenazas potenciales.

Antivirus: Software disefiado para detectar, prevenir y eliminar malware, utilizando

diversas técnicas de deteccidon para proteger los sistemas informaticos.

Buffer Overflow: Defecto de software donde un programa escribe mas datos en un
bufer de lo que este puede contener, lo cual puede ser explotado para ejecutar
cédigo malicioso.

Deteccién basada en firmas: Método utilizado por los antivirus para identificar
malware comparando archivos sospechosos con una base de datos de firmas de

malware conocido.

Deteccién de comportamiento: Técnica de los antivirus para identificar actividades
sospechosas o anémalas en tiempo real, util para detectar malware nuevo o

modificado.

Gusano (Worm): Tipo de malware que se replica y propaga automaticamente,
utilizando vulnerabilidades del sistema o de la red, sin necesidad de infectar

archivos existentes.

Ransomware: Malware que cifra los archivos del usuario y exige un pago para
desbloquearlos, efectivamente secuestrando la informacién hasta que se pague el

rescate.
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Remote code execution (RCE): Vulnerabilidad que permite a un atacante ejecutar

cédigo arbitrario en un sistema remoto, a menudo con privilegios elevados.

SQL Injection: Vulnerabilidad que permite a un atacante manipular las consultas

SQL, potencialmente accediendo y modificando bases de datos sin autorizacién.

Spyware: Software que se instala sin el conocimiento del usuario y monitorea sus

actividades, recolectando informacidn personal y confidencial.

Virtualizacién y andlisis en entornos aislados: Técnica de antivirus que ejecuta
archivos sospechosos en un entorno seguro y controlado para observar su

comportamiento sin riesgo para el sistema principal.

Virus de Computadora: Software malicioso que se replica y propaga entre
computadoras, disefiado para infectar y alterar el funcionamiento de los sistemas

sin el consentimiento del usuario.

Zero-Day Vulnerability: Vulnerabilidad en software o hardware que es explotada
por los atacantes antes de que el desarrollador conozca y pueda parchear la falla.
Anélisis de Reputacién de Archivos: Evaluacion de la confiabilidad de un archivo
basada en su origen y comportamiento histérico, contribuyendo a la deteccion de

amenazas potenciales.

Antivirus: Software disefiado para detectar, prevenir y eliminar malware, utilizando

diversas técnicas de deteccidn para proteger los sistemas informaticos.

Buffer Overflow: Defecto de software donde un programa escribe mas datos en un
bufer de lo que este puede contener, lo cual puede ser explotado para ejecutar
cédigo malicioso.

Deteccién basada en firmas: Método utilizado por los antivirus para identificar
malware comparando archivos sospechosos con una base de datos de firmas de

malware conocido.

Deteccién de comportamiento: Técnica de los antivirus para identificar actividades
sospechosas o anémalas en tiempo real, Util para detectar malware nuevo o

modificado.
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Ransomware: Malware que cifra los archivos del usuario y exige un pago para
desbloquearlos, efectivamente secuestrando la informacién hasta que se pague el
rescate.

Remote code execution (RCE): Vulnerabilidad que permite a un atacante ejecutar

cédigo arbitrario en un sistema remoto, a menudo con privilegios elevados.

SQL Injection: Vulnerabilidad que permite a un atacante manipular las consultas

SQL, potencialmente accediendo y modificando bases de datos sin autorizacion.

Spyware: Software que se instala sin el conocimiento del usuario y monitorea sus

actividades, recolectando informacién personal y confidencial.

Virtualizacién y andlisis en entornos aislados: Técnica de antivirus que ejecuta
archivos sospechosos en un entorno seguro y controlado para observar su

comportamiento sin riesgo para el sistema principal.

Virus de Computadora: Software malicioso que se replica y propaga entre
computadoras, disefiado para infectar y alterar el funcionamiento de los sistemas

sin el consentimiento del usuario.

Zero-Day Vulnerability: Vulnerabilidad en software o hardware que es explotada
por los atacantes antes de que el desarrollador conozca y pueda parchear la falla.

Wi-Fi: Wireless Fidelity, “Fidelidad Inaldmbrica”, es un mecanismo a la cual dispositivos
tecnolégicos pueden conectarse a internet sin necesidad de alguin cable, a eso se le llama
internet inaldmbrico.

Time Out: Periodos de tiempo en que la red se encuentra caida y no establece conexion a
internet.

Hosting: es un sistema que almacena informacién, imagenes, video, o cualquier contenido
a través de internet y permite mostrar todo ese contenido via paginas web (asociando este
hosting a un “dominio”).

Dominio web: La parte principal de una direccién en la Web que indica la organizacién o
compafifa que administra dicha pégina o sitio web, basicamente es el identificador para
acceder a dicha pagina web.

Sniffing: Proceso mediante el cual los datos que se trasmiten dentro de una red, son
capturados o monitoreados por terceras personas.
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Spoofing: en términos de seguridad de redes hace referencia al uso de técnicas a través de
las cuales un atacante, generalmente con usos maliciosos o de investigacion, se hace pasar
por una entidad distinta a través de la falsificacién de los datos en una comunicacidn.

Spyware: Software malicioso cuya funcién es monitorear las acciones del usuario de un
computador y reportar estas acciones a un tercero, sin el consentimiento del propietario
del computador o del usuario legitimo.

Adware: Cualquier paquete de software que automaticamente reproduce, muestra o
descarga material publicitario en un computador después de que se instala un programa que
contiene el material previamente mencionado.

Plug-in: Programa computacional que interactia con una aplicacién principal, a modo de
ejemplo, un cliente de email o un browser, para proveer una funcién cuando sea
demandada.

Rack: es un soporte metélico destinado a alojar equipamiento electrénico, informético y
de comunicaciones. Las medidas para la anchura estdn normalizadas para que sean
compatibles con equipamiento de distintos fabricantes. También son llamados bastidores,
cabinas, gabinetes o armarios.

CAPITULO Il.- Politicas de Seguridad de la Informacién

1. Objetivos generales

A. Proteger los recursos de informacién de la Municipalidad y la tecnologia utilizada para
su procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales,
con el fin de asegurar el cumplimiento de los conceptos de confidencialidad, integridad
y disponibilidad, partes claves de la seguridad de la informacién y la proteccién de
datos.

B. Asegurar la implementacién de las medidas de seguridad comprendidas en esta
Politica, identificando los recursos y las partidas presupuestarias correspondientes, sin
que ello implique necesariamente la asignacién de partidas adicionales.

C. Mantener la Politica de Seguridad del Municipio actualizado, para asegurar su vigencia
y nivel de eficacia ante nuevas amenazas.

.2. Sanciones por incumplimiento de la politica

El incumplimiento de las disposiciones establecidas por las Politicas de Seguridad de la
Informacién, conlleva a la correspondiente investigacion administrativa, para establecer
las responsabilidades

.3.- Organizacién de la Seguridad
Son sus objetivos:

W

, ETARIO
S%LFM \PAL




POLITICA DE LA SEGURIDAD DE LA INFORMACION MUNICIPALIDAD DE RETIRO
| I |

A. Administrar la seguridad de la informacién dentro del Municipio y establecer un marco
gerencial para iniciar y controlar su implementacion, asi como para la distribucién de
funciones y responsabilidades.

B. Fomentar la consulta y cooperacién con otros Municipios especializados para la
obtencién de asesoria en materia de seguridad de la informacién.

C. Garantizar la aplicacién de medidas de seguridad adecuadas en los accesos de terceros
o de personal externo a la informacién de la Municipalidad.

4. Infraestructura de la Seguridad de la Informacién

4.1 Asignacién de Responsabilidades

El Administrador Municipal de la llustre Municipalidad de Retiro, asigné, en materia de
Seguridad de la Informacién, al funcionario Sr. Camilo Aravena Salvo, como “Encargado de
Seguridad de la Informacién”, segin Decreto Exento N°1.318 de fecha 15 de Mayo del 2024, quien
tendra a cargo las funciones relativas a la seguridad de los sistemas de informacién del
Municipio, coordinara las respuestas a incidentes computacionales, Establecer puntos de
enlace con encargados de seguridad de otros organismos publicos y especialistas externos
que le permitan estar al tanto de las tendencias, normas y métodos de seguridad. También,
propondra a la autoridad que corresponda para su aprobacién, la definicién y asignacion de
las responsabilidades que surjan de los procesos de seguridad que se detallan a
continuacion:

a) Seguridad del Personal.

b) Seguridad Fisica y Ambiental.

¢) Seguridad en las Comunicaciones y las Operaciones.

d) Control de Accesos.

e) Seguridad en el Desarrollo y Mantenimiento de Sistemas.
f)  Planificacién de la Continuidad Operativa.

Asi mismo, el Encargado de Seguridad de la Informacién propondré a la autoridad, para su
aprobacion, la definicién y asignacién de las responsabilidades de los propietarios de la
informacién que correspondan, a su vez quienes serdn los responsables de los
departamentos a cargo del manejo de la misma.

4.2 Asesoramiento en Materia de Seguridad de la Informacién
El Encargado de Seguridad de la Informacién serd el encargado de coordinar los
conocimientos y las experiencias disponibles al Municipio, a fin de brindar ayuda en latoma
de decisiones en materia de seguridad. Este podrd obtener asesoramiento de otros
Municipios o asistir a capacitaciones para incrementar el conocimiento sobre esta materia.

4.3 Revisién de la Politica de Seguridad de la Informacién

Agl
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El Encargado y Comité de seguridad de la Informacién, realizardn revisiones independientes
sobre la vigencia e implementacién de las Politicas de Seguridad de la Informacion, esta
politica se revisara cada semestre (6 meses) a contar de su aprobacion.

Estas revisiones aseguran que los puntos expuestos en la presente politica cumplan con la

vigencia correspondiente y establece planes de accién para realizar mejoras e integrar
nuevas ideas.

4.4 Seguridad Frente al Acceso por Parte de Terceros

4.4.1 I|dentificacién de Riesgos del Acceso de Personal Externo y Terceros

Cuando exista la necesidad de otorgar acceso a personal externo y a terceros, sobre la
informacién del Municipio, el Encargado de Seguridad de la Informacidn y el Propietario de
la Informacién de que se trate, llevarén a cabo, una evaluacién de riesgos, para identificar
los requerimientos de controles especificos, teniendo en cuenta, los siguientes aspectos:

+ Eltipo de acceso requerido (fisico/légico y a qué recurso).

+ Los motivos para los cuales se solicita el acceso.

« Elvalor de la informacién (nivel de criticidad o importancia de la informacion).
+ Los controles empleados por la tercera parte.

+ laincidencia de este acceso en la seguridad de la informacién del Municipio.

El acceso a la sala de servidores, serd restringido, y solo ingresaran las personas debidamente
autorizadas y bajo los controles apropiados, en caso, que deba ser un tercero, debe existir una
previa evaluacién de informatica.

5.- Clasificacién y Control de Activos

Son sus objetivos:

A. Garantizar que los activos de informacién reciban un apropiado nivel de proteccion.
B. Clasificar la informacién para sefialar su sensibilidad y criticidad.
C. Definir niveles de proteccién y medidas de tratamiento especial acordes a su clasificacion.

Esta Politica se aplica a toda la informacién administrada en la Municipalidad, cualquiera sea el
soporte en que se encuentre (ya sea fisica o informacién virtual).

El Encargado de Seguridad de la Informacién es el encargado de asegurar que los lineamientos
para la utilizacién de los recursos de la tecnologia de informacién, contemplen los requerimientos
de seguridad establecidos, segun la criticidad de la informacién que procesan, es decir, segun el
grado de importancia de los recursos de informacion, con la que, obtendran mayor prioridad,
segun la clasificacion de riesgos.

Cada usuario de la Informacién supervisara que el proceso de clasificacién y rétulo de informacion
de su 4rea de competencia sea cumplido de acuerdo a lo establecido en la presente Politica.

a. Inventario de activos
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Se identificaran los activos fisicos que procesan datos e informacién, con sus respectivos usuarios
y su ubicacidn, para luego elaborar un inventario con dicha informacién.

El departamento encargado de elaborar el inventario y mantenerlo actualizado ante cualquier
modificacién de la informacidn, es la Direccién de Administracién y Finanzas de la Municipalidad.

b. Clasificacién de activos

Los Activos de informacidn, se caracterizan por;
Confidencialidad.

* Integridad.

e Disponibilidad.

e Sensibilidad

e Evolucion constante

1

Tipos de activos de informacién
¢ Informacidn confidencial

¢ Sistemas informaticos

e Aplicaciones

e Infraestructura

e |nstalaciones de red

¢ |Instalaciones fisicas

e Activos tangibles

c Rotulado de la Informacién
Los recursos de informacién, tanto, en formatos fisicos, como electrénicos, deberan ser
rotulados, bajo este esquema:

¢ Nombre del recurso.

e Tipo.

Almacenamiento.
e Criticidad. (Medible bajo un andlisis de criticidad descrito en el punto).
Descripcion Breve.

6. Desasistencia de Equipos Informaticos
Todo equipo computacional que deje de contener las caracteristicas técnicas necesarias, y
evaluado asf por unidad de informética, serd dado de baja, una vez realizado el respaldo
correspondiente de datos.

Los equipos, dados de baja, seran trasladados a Bodega Municipal, para su almacenaje.
Dando el aviso a la Direccién de Administracién y Finanzas, para que realice la
modificacion en el Activo Fijo Municipal.

a. Cambio o Actualizacién de Equipo Computacional

El proceso de cambio de un equipo computacional, se realizaré previo informe de informatico, donde

e T
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establece que el equipo cumplié su vida (til o no cumple con lo requerido, para el normal funcionamiento.

Sobre el respaldo de la informacién del equipo a dar de baja o cambiar su destino, se puede dar
que:

e Informatica realiza el respaldo.

e El funcionario realiza el respaldo (dejado documento, que indica que la informacién
respaldada, se encuentra bajo su responsabilidad).

El Directivo o Jefe de unidad, requirente, solicita la compra del equipo, bajo especificaciones,
entregadas por el informético, de acuerdo a la necesidad y/o la labor, que realiza el funcionario.

Si se da que un equipo informatico, cambia su destino, ya sea, por reutilizaciéon o usuario hace
entrega de él, se debe dar el correspondiente aviso por escrito a la unidad de Adquisiciones para
que realice el cambio de usuario.

El Decreto exento, que da de alta o cambio de destino, en inventario General de bienes, de un
equipo computacional, debe contener:
e Especificaciones minimas del equipo computacional a entregar, tales como marca,
modelo y nimero de serie, valor y nombre del funcionario, que se hara cargo del equipo.

7. Seguridad del Personal
Objetivos:

> Reducir los riesgos de error humano, comisién de ilicitos, uso inadecuado de instalaciones
y recursos, y manejo no autorizado de la informacién.

> Describir las responsabilidades en materia de seguridad en la etapa de entrega de equipos
computacionales al funcionario.

» Garantizar que los funcionarios, mantengan informacién de las amenazas e incumbencias
en materia de seguridad de la informacién, y se encuentren capacitados para respaldar la
Politica de Seguridad de la Municipalidad en el transcurso de sus tareas normales.

> Establecer las herramientas y mecanismos necesarios para promover la comunicacion de
debilidades existentes en materia de seguridad, asi como de los incidentes ocurridos, con
el objeto de minimizar sus efectos y prevenir su reincidencia.

Esta Politica se aplica a todo el personal del Municipio, Planta y Contrata y prestadores de
servicio, que efectte labores, dentro del ambito de la Municipalidad.

El Encargado de Seguridad de la Informacién, tiene a cargo el seguimiento y analisis de los
incidentes de seguridad reportados, asi como su comunicacion al personal municipal sobre las
tendencias en cuanto a amenazas y riesgos que puedan afectar a los equipos informaticos del
municipio.

Todo el personal del Municipio en general, es responsable del reporte en forma oportuna de
debilidades e incidentes de seguridad, que se detecten, informando sobre dudas o sospechas de

Ak
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amenazas, al Encargado de Seguridad de la Informacion.

7.1 Definicién de Puestos de Trabajo y la Asignacién de Recursos
v" Induccién de Seguridad de la informacién en los Puestos de Trabajo

Al entregar un equipo computacional, a un funcionario, se debe dar a conocer las
responsabilidades generales, relacionadas con la implementacién y el mantenimiento de
las Politicas de Seguridad, y las responsabilidades especificas vinculadas a la proteccion de
cada uno de los activos, o la ejecucion de procesos o actividades de seguridad
determinadas.

7.2, Capacitacién del funcionario

Todos los funcionarios y prestadores de servicios, que desempefien funciones dentro del
Municipio, recibirdn capacitacién y actualizacién periddica, en referente a la politica de
seguridad, en sus diversos ambitos.

7.3 Respuesta a incidentes y Anomalias en Materia de Seguridad
i Comunicacién de incidentes Relativos a la Seguridad

Los acontecimientos, relativos a la seguridad serdn comunicados a través de canales
apropiados tan pronto como sea posible. Se establecerd un procedimiento de comunicacion
y de respuesta a incidentes, indicando la accién que deberdn emprender al recibir un
informe sobre acontecimientos. Dicho procedimiento deberd contemplar que, ante la
deteccién de un supuesto incidente o violacién de la seguridad; el Encargado de Seguridad
de la Informacién, debe ser informado tan pronto como se haya tomado conocimiento. Este
indicard los recursos necesarios para la investigacién y resolucién de incidentes,
encargandose de su monitoreo.

il Comunicacién de Debilidades en Materia de Seguridad

Los funcionarios, que manejan equipos informaticos municipales, al momento de tomar
conocimiento directa o indirectamente acerca de una debilidad de seguridad, son
responsables de registrar y comunicar estas al Encargado de Seguridad de la Informacién.

iii. Comunicacion de Anomalias del Software

La comunicacién de anomalias de software y otros riesgos informéticos deben de ser de este
modo para una respuesta mas rapida frente a estos riesgos, la pauta es la siguiente:

e Registrar los sintomas del problema y los mensajes que aparecen en pantalla.

e Alertar inmediatamente al Encargado de Seguridad de la Informacién referente
al activo comprometido al cual se presenta la anomalia.

e Establecer las medidas de aplicacién inmediata ante la presencia de una anomalia.

iv. Aprendiendo de los incidentes
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Dentro del procedimiento de identificacién de anomalfas y evaluacién de riesgos estd un
apartado en donde se registra el incidente ocurrido, esta informacién se utilizard para
responder rdpidamente ante incidentes recurrentes y a su vez establecer un registro
estadistico de cémo actuar, identificar mas rapidamente las causas de la anomalia y tener
identificada la informacién, los costos asociados a ello y los métodos de recuperacién, asi
como sus soluciones.

7.4.- Seguridad Fisica y Ambiental
Objetivos:

¥v' Prevenir e impedir accesos no autorizados, dafios e interferencia, y robo de informacién de
la Municipalidad.

v Proteger los equipos computacionales, que contienen informacién critica, ubicdndolo en
dreas protegidas y resguardadas por un perimetro de seguridad definido, con medidas de
seguridad y controles de acceso apropiados. Asimismo, contemplar la proteccién del mismo
en su traslado y permanencia fuera de las dreas protegidas, por motivos de mantenimiento
u otros.

v Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del
equipamiento informatico que alberga la informacion del Municipio.

v' Implementar medidas para proteger la informacién manejada por el personal en las
oficinas, en el marco normal de sus labores habituales.

v’ Brindar proteccién, en proporcién a los riesgos identificados.

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de informacién de la
Municipalidad: instalaciones, equipamiento, cableado, medios de almacenamiento, etc.

El Encargado de Seguridad de la Informacion, junto al Comité de Seguridad, deberan definir las
medidas de seguridad a implementar en areas protegidas, y coordinard su implementacion.
Asimismo, controlar el mantenimiento, del equipamiento informatico de acuerdo a las
indicaciones de proveedores, tanto dentro como fuera de las instalaciones de la Municipalidad.

Todos los funcionarios municipales son responsables del cumplimiento de las buenas practicas
correspondientes a pantallas y escritorios limpios, para la proteccién y el orden de la informacién
relativa al trabajo diario en las oficinas.

En la llustre Municipalidad de Retiro, la tnica drea protegida total, que se describe en esta politica
de seguridad de la informacién es la Sala de Servidores, cableado, routers o switch, ubicada en
patio Los Naranjos.

7.4.1.- Seguridad Fisica y ambiental

La direccién de cada unidad, debe determinar, de acuerdo, a las herramientas, equipos,
programas informaticos, aplicaciones, redes y medios; que manejen, las medidas de proteccién
necesarias, para el debido control fisico de los bienes.
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la sala de servidor municipal, y proveerle a esta de suministro:

Electricidad.

Aire Acondicionado.

Luces de Emergencia.

Extintores CO2 y PQS.

Sensores que controlen el humo, humedad.

Cémaras de seguridad

Puerta de acceso metalica y caracteristicas cortafuegos

A. Controles de Acceso Fisico

El 4rea protegida se resguardara, mediante, el empleo de controles de acceso fisico. El ingreso a
la sala de servidores, se encuentra ubicado en edificio patio los naranjos; debe utilizar la
sefialética en su puerta que indica “Sélo personal autorizado”, como seran el Encargado de
Computacién o quien este designe y Encargado de Seguridad de la Informacion. Aquellos
funcionarios distintos a los mencionados anteriormente, deberdn contar con la autorizacion
formal del Alcalde, Administrador Municipal, encargado de informatica o Encargado de
seguridad de la informacién, dejando el debido registro en biticora de acceso de personal, ya
sea, interno o externo, a la dependencia, registrando las actividades realizadas y numero de Rol
de la persona que ingresa.

En relacién a los Racks, estaran protegidos con llave, que sélo, el Encargado de Informatica
mantendra.

B. Ubicacién de los Medios de Almacenamiento de Respaldos

Los respaldos se realizardn en discos duros externos portatiles, designados para tal propésito,
también, el almacenamiento de respaldo de bases de datos histéricas del servidor municipal.
Debe ser debidamente resguardada en caja fuerte principal, ubicada en Oficina de
Administracién y Finanzas.

C. Seguridad del Cableado

El cuanto al cableado de energfa eléctrica y de comunicaciones que transporta datos o brinda
apoyo a los servicios de informacién, debera estar protegido contra intercepcién o dafio, y se
ubicaréd en la parte posterior del equipo computacional, para evitar la intercepcion del
funcionario.

D. Mantenimiento de Equipos

Se realizar4 el mantenimiento del equipamiento para asegurar su integridad y operatividad
permanente, teniendo en cuenta a tal efecto:

v La realizacién de tareas de mantenimiento fisico al equipamiento, de acuerdo con los
intervalos del servicio y especificaciones recomendados por el proveedor_y con la
autorizacion formal del Responsable del Area Informatica. <
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v' Sélo el Area de informética, puede brindar mantenimiento y llevar a cabo reparaciones en
los equipos computacionales.

v" Elregistro de todas las fallas “supuestas y/o reales” y de todo el mantenimiento preventivo
y correctivo realizado.

v Laeliminacidn de toda informacién confidencial, que contenga cualquier equipamiento que
sea necesario retirar, realizdndose previamente las respectivas copias de resguardo.

También se realizard un mantenimiento preventivo, en el cual, se revisaran aspectos
previamente definidos por el Encargado de Seguridad de la Informacidn; la periodicidad de las
revisiones de mantenimiento preventivo es completamente aleatoria.

E. Seguridad de los Equipos Fuera de las Instalaciones

El uso de equipamiento destinado al procesamiento de informacién, fuera del ambito de la
Municipalidad serd autorizado por el Alcalde o Administrador Municipal. La seguridad provista
debe ser equivalente a la suministrada dentro del ambito de la Municipalidad, para un
propésito similar, teniendo en cuenta los riesgos de trabajar fuera de la misma.

8.- Gesti6n de Operaciones en Aplicaciones y Cambios
Son sus objetivos:

v Garantizar el funcionamiento correcto y seguro de la sala de servidores municipal, asi como
los equipos computacionales de los funcionarios municipales.

v Establecer responsabilidades y procedimientos para la gestién operativa y la marcha de los
sistemas municipales, incluyendo comportamientos técnicos, procedimiento para la
respuesta a incidentes y separacién de funciones ante esos incidentes.

v Respaldar toda la informacién sensible (documentos, medios digitales, bases de datos,
entre otros.), ante eventuales ataques e imprevistos.

v’ Proteger a los equipos computacionales y a la informacion que procesan, entre ellos realizar
mantencién a la informacién, control de red y el procesamiento de medios extraibles.

Ademds, se consideran la proteccién de redes y programas, la gestion operativa de los equipos
computacionales, el intercambio de la informacién, el mantenimiento de la informacion digital,
entre otros.

8.1- Control de Cambios y Separacién de Funciones
8.1.1. Control de Cambios en las Operaciones

Se definird un procedimiento para el control de los cambios en el ambiente operativo,
programas licenciados y sistemas municipales. Todo cambio a los sistemas debe de ser
registrado segun:

Tipo del cambio (menor, mayor).

Que recursos afecta.

Version.

Compatibilidad con otros programas, entre otros aspectos especificos.
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El Encargado de Seguridad de la Informacién, controlard que los cambios en los
componentes operativos y de comunicaciones no afecten la seguridad de los mismos, ni de
la informacién que soportan. El Encargado de Computacién evaluard, el posible impacto
operativo de los cambios previstos y verificara su correcta implementacién.

8.1.2 Procedimientos de Manejo de incidencias

Se estableceran funciones y procedimientos de manejo de incidencias, garantizando una
respuesta rapida, eficaz y sistematica a los incidentes relativos a resguardar la informacién,
ademads se documentaran las incidencias, que sean pertinentes, para su rapida respuestay
coordinacién posterior, ademds de llevar un registro estadistico indicando cudles son las
fallas mé&s comunes, los costos asociados a tiempo, y el conocimiento previo de esa
situacion.

8.1.3 Separacién de Funciones

Se contemplaré la separacién de la gestién o ejecucion de tareas o dreas de responsabilidad,
en la medida de que la misma reduzca el riesgo de modificaciones no autorizadas o mal uso
de la informacién o los servicios por falta de independencia en la ejecucién de funciones
criticas.

En los casos en los que este método de control no se pueda cumplir, se implementaran
controles tales como el monitoreo de las actividades y/o la elaboracién de registros de
auditoria y control periédico de los mismos.

8.2 Planificacion y Aprobacién de Sistemas
8.2.1. Planificacién de la Capacidad

El Encargado de Computacién, o el personal que éste designe, efectuard el monitoreo de las
necesidades de capacidad de los sistemas en operacién y proyectar las futuras demandas,
a fin de garantizar un procesamiento y almacenamiento adecuados.

Para ello tomara en cuenta, ademads, los nuevos requerimientos de los sistemas, asi como
las tendencias actuales y proyectadas en el procesamiento de la informacion de la
Municipalidad para el periodo estipulado de vida util de cada componente.

Asimismo, informaré las necesidades detectadas a la Alcaldia para que puedan identificar y
evitar potenciales cuellos de botella, que podrian plantear una amenaza a la seguridad o a
la continuidad del procesamiento, y puedan planificar una adecuada accién correctiva.

8.2.2 Aprobacién del Sistema

El Encargado de Informética o la persona a quien este designe y el Encargado de Seguridad
de la Informacién sugerirén criterios de aprobacion para nuevos sistemas de informacion,
actualizaciones y nuevas versiones, solicitando la realizacién de las pruebas necesarias
antes de su aprobacién definitiva.
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8.2.3 Registro de Actividades del Personal Operativo

El Encargado de Computacién asegurara el registro de las actividades realizadas en los
sistemas, incluyendo segtin corresponda:

v’ Errores del sistema y medidas correctivas tomadas.

v Intentos de acceso a sistemas, recursos o informacién critica o acciones restringidas.
v’ Ejecucién de operaciones criticas.

v" Cambios a informacién critica.

También se realizardn controles aleatorios de equipos municipales, a fin de detectar
anomalias e infracciones que puedan incurrir, los funcionarios sobre el uso de sus equipos,
estos Check-list se deben hacer de forma aleatoria y bimestralmente.

8.2.4 Registro de Fallas

El Encargado de Computacién, establecerd un modelo para comunicar las fallas en el
procesamiento de la informacién o los sistemas de comunicaciones, que permita tomar
medidas correctivas, asi como su registro.

9.- Politicas de instalacién y usos de software y prevencién contra cddigo malicioso.

v Esta prohibida la instalacién y/o uso de software no autorizado por el érea de
informatica.

v El 4rea informética es responsable de administrar la lista de aplicaciones
permitidas.

v El 4rea de informética, es responsable de administrar los accesos y restricciones
de navegacién sobre sitios web, para lo cual deberd considerar herramientas
informéticas de gestién de listas blancas y negras.

v Cuando se desee instalar cualquier software, sea o no de administracién
informética, la jefatura respectiva, debe hacer la solicitud a la unidad de
informética, quien estard encargado de hacer la instalacién. El uso de software
no licenciado estd estrictamente prohibido. Todo software que se pretenda instalar
debe guardar relacién con materias de competencias institucionales.

v Los funcionarios(as), son responsables de dar aviso la Unidad informatica, a
través del medio establecido por la Municipalidad, de cualquier anomalia
detectada en relacién al funcionamiento de un software.
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autorizados de equipos computacionales, que contengan posibles amenazas para
la seguridad de los datos.

v" Estd prohibido abrir software, archivos ejecutables o macros desde algin correo
de fuente desconocida, sospechosa o que no sea de confianza. Si los
funcionarios(as), reciben un correo con contenido sospechoso debe dar aviso
al encargado de seguridad de la informacién, para que tome las medidas
pertinentes.

v Con el fin de mitigar las vulnerabilidades, los equipamientos computacionales de
la Municipalidad, deben contar con conexiones que provean de forma segura
actualizaciones automaticas de seguridad para los sistemas operativos y
aplicaciones que corresponda.

v' El equipamiento computacional de la Municipalidad, conectado al dominio
organizacional debe contar con la instalacion de un software de deteccién, analisis
y reparacién de malware.

v' En el caso, de alglin equipo computacional no sea propiedad de la institucion, este
deberd contar con antivirus actualizado y actualizaciones de seguridad al dia.
Esta validacién la realizara por informética, antes que del equipo sea conectado
a la red Institucional.

v La actualizacién de software, asi como las actualizaciones y parches de seguridad,
en el ambiente operacional, debe ser realizado por la Unidad de informética.

v La Unidad de informética, debe estar en condiciones de hacer un restablecimiento
a un estado anterior en el ambiente operacional en caso de fallas por instalaciones
nuevas (proceso de Rollback).

v El encargado de seguridad de la informacién, debe implementar un control de
version del software.

10.- Seguridad de Redes
v Deberan establecer el uso de firewall licenciado para proteger la Red Municipal, para
optimizar el trafico y seguridad.
v La transmisién de Redes WI-Fi y su uso es exclusivo para Computadores que cumplan los
requisitos de Seguridad para estar dentro de la Red Municipal. Todo equipo externo a la red
municipal como invitados se conectara a través de una red dmz.

11. Procedimiento de Respaldo de la Informacién

Los respaldos de la Informacién es uno de los puntos mas importantes que permitirdn a la
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municipalidad el funcionamiento después de un desastre.

El objetivo de esta politica es otorgar un medio, por el cual se pueda recuperar informacién
importante para no paralizar el funcionamiento normal del municipio.

Todos los documentos deberan ser almacenados obligatoriamente en la Carpeta Mis
Documentos del usuario. Ademds, estara totalmente prohibido trabajar directamente sobre
dispositivos externos.

1. Respaldo Documentos Desktop y Notebook

Este proceso serd ejecutado automaticamente en las fechas programadas y/o cuando el usuario
lo estime conveniente.

2. Respaldo Documentos, base de datos en Servidor

Este proceso programado y automatizado por la Unidad de Informética en los Servidores a
través de trabajos del agente sgl server y definido en tiempo periddicos diarios al cierre de la
jornada laboral.

3. Seguridad de los Respaldos

Los respaldos, tanto Servidores, Desktops y Notebooks serdn realizados con clave de
encriptacién, independiente para cada tipo de respaldo.

4. Periodicidad de los Respaldos

Los respaldos Desktop y Notebook o laptop criticos serdn realizados al menos 1 vez al mes.
Cuando se trate de un respaldo completo y/o diario cuando sea Incremental.

Los servidores tendran un respaldo diario incremental y un respaldo completo semanal.

5. Ubicacién de los Respaldos

Desktop y Notebook, serdn Respaldos en Discos NAS en ubicaciones opuestos de la
Municipalidad.

El respaldo principal de los servidores serd realizado en Disco Externo el cual quedara
almacenado en la Caja Fuerte Principal de la municipalidad. Se debera dejar un registro firmado
por la persona que realizé el proceso de respaldo, indicando fecha, hora, archivos respaldados
de Servidores, ademas del Nombre y Firma del funcionario.

12. Seguridad del Correo Electrénico Institucional
12.1. Riesgos de Seguridad

Se implementarén controles parareducir los riesgos de incidentes de seguridad en el correo
electrénico, contemplando:

% La vulnerabilidad de los mensajes al acceso o modificacién no autorizados o a la
negacion de servicio.

» La posible intercepcién y el consecuente acceso a los mensajes en los medios de
transferencia que intervienen en la distribucién de los mismos.

» Las posibles vulnerabilidades a errores, por ejemplo, consignacién incorrecta de la
direccién o direccién errénea, y la confiabilidad y disponibilidad general del servicio.

» La posible recepcién de cédigo malicioso en un mensaje de correo, el cual afecte la
seguridad de la terminal receptora o de la red a la que se encuentra conectada.

> Elimpacto de un cambio en el medio de comunicacién en los procesos del Municipio.

T
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» Las consideraciones legales, como la necesidad potencial de contar con prueba de origen,
envio, entrega y aceptacion.
» El usoinadecuado por parte del personal.

12.2. Politica de Correo Electrénico

El Encargado de Seguridad de la Informacién define una politica de correos electrénicos

institucionales que trata respecto al uso del correo electrénico, esta politica esta separada

de esta politica general de seguridad de la informacién, e incluye los siguientes aspectos:
Definicién de los alcances del uso del correo electrénico por parte del personal de la
Municipalidad.

hY

Cuentas de usuarios y contrasefias.
Uso del Correo electrdnico institucional
Sefialar medidas en caso de términos de contratos

Seguridad y uso de contrasefias

e T T

Comunicacién efectiva de la politica

13. Sistemas de Acceso Publico

Se tomaran recaudos para la proteccién de la integridad de la informacién publicada
electrénicamente, a fin de prevenir la modificacién no autorizada.

Ademds, se integran los sistemas que son del Gobierno, estos sistemas y su uso estén en
exclusiva responsabilidad del funcionario en cuestion, y también el soporte que se le brinda
a ese sistema, si un funcionario tiene una falla con un sistema del gobierno, el drea de
computacién no se hace responsable por estas fallas.

13.1. Control de Accesos

Son sus objetivos:

= Impedir el acceso no autorizado a los sistemas de informacion, bases de datos y servicios
de informacion.

= Implementar seguridad en los accesos de funcionarios por medio de técnicas de
autenticacién y autorizacién a los perfiles correspondientes al funcionario de acuerdo a su
funcién designada.

= Controlar la seguridad en la conexién entre la red del Municipio y otras redes publicas o
privadas.

= Registrar y revisar eventos y actividades criticas llevadas a cabo por los funcionarios en los
sistemas.

= Concientizar a los funcionarios respecto de su responsabilidad frente a la utilizacién de
contrasefias y equipos.

= Garantizar la seguridad de la informacién cuando se utiliza computacién _movil e
instalaciones de trabajo remoto. UDAD 22
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13.2. Administracion de Accesos de Funcionarios

Con el objetivo de impedir el acceso no autorizado a la informacién se implementaran
procedimientos formales para controlar la asignacién de derechos de acceso a los sistemas,
datos y servicios de informacién.

13.2.1. Registro de nuevos Funcionarios

El Encargado de Seguridad de la Informacién definird un procedimiento formal de registro
de nuevos funcionarios para definir la concesion del acceso a todos los sistemas, bases de
datos y servicios de informacién, dependiendo de las necesidades establecidas en la
contratacién, ademas de tener claro cuales sistemas ocupaba un usuario que ya no tiene
calidad de funcionario, para la revocacién del acceso y su posterior eliminacién.

13.2.2. Administracién de Privilegios

Se limitard y controlard la asignacion y uso de privilegios, debido a que el uso inadecuado
de los privilegios del sistema resulta frecuentemente, el factor mas importante que
contribuye a la falla de los sistemas a los que se ha accedido ilegalmente. Los sistemas que
requieren proteccién contra accesos no autorizados, deben prever una asignacién de
privilegios controlada mediante un proceso de autorizacién formal de parte de la Alcaldia.

13.2.3. Administracién de Contrasefias de Funcionarios

La asignacién de contrasefias se realizara bajo ciertos patrones secretos definidos por el Area
de Informética, también, el funcionario puede asignar sus propias contrasefias,
debidamente escritas, por comunicacién interna, dependiendo del sistema que utilice,
también debe notificar al 4rea de Computacién cuando un funcionario desea cambiar la
clave.

13.2.4. Administracién de Contrasefias Criticas

Existen cuentas de usuarios con las cuales es posible efectuar actividades criticas como ser
instalacién de plataformas o sistemas, habilitacion de servicios, actualizacién de software,
configuracién de componentes informéticos, etc. Dichas cuentas no seran de uso habitual
(diario), sino que sélo serén utilizadas ante una necesidad especifica de realizar alguna tarea
que lo requiera y deben de estar protegidas por contrasefias con un mayor nivel de
complejidad que el habitual, estas cuentas son superusuario, es decir, pueden cambiar a
voluntad todos los pardmetros de un sistema en concreto. -

13.2.5, Revisién de Derechos de Acceso de Usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de informacién, el
Encargado de Informatica, llevard a cabo un proceso formal, a intervalos regulares de no
mds a 6 meses, a fin de revisar los derechos de acceso de los usuarios.
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13.3. Responsabilidades del Usuario
13.3.1. Uso de Contrasefias

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso de

contrasefias, existen dos buenas précticas para el uso de las contrasefias que son las
siguientes:

e Lacontrasefia no debe ser menor a 6 caracteres
» Debe contener mayusculas y mindsculas

Las contrasefias constituyen un medio de validacién y autenticacién de la identidad de un
usuario, y consecuentemente un medio para establecer derechos de acceso a las
instalaciones o servicios de procesamiento de informacion.

13.4.-Recomendaciones para la eleccidon de contrasefias seguras

a) Sustituir las contrasefias que le han sido asignadas por defecto por contrasefias dificiles de
adivinar, de acuerdo con los criterios de robustez recomendados por la Unidad de Informatica;

b) Mantener estricta reserva de sus contrasefias y no hacer uso de cuentas ajenas, ni siquiera, con
el permiso expreso del titular. Las cuentas de Usuario y sus contrasefias son personales e
intransferibles,

e) Las contrasefias, deberan contener al menos ocho caracteres, y en una mezcla de cuatro
diferentes tipos de caracteres: letras mayUsculas, letras minusculas, numeros y caracteres
especiales como: iMn1! OR$%AS8*;" Sisélo hay una letra o carécter especial, no debe ser el primero
ni el Ultimo en la contrasena.

d) La contrasefia no deberd ser un nombre propio o una parte del nombre de la persona o su
direccién de correo electrénico.

e) La contrasefia deberd ser robusta para los sitios en donde se almacena informacion cuya
privacidad sea importante. Se deberan utilizar contrasefias diferentes para todos los sitios.

13.5. Control de Acceso a la Red
13.5.1. Politica de Utilizacién de los Servicios de Red

Se controlaré el acceso a los servicios de red tanto internos como externos. El Encargado de

Informética, tendrd a cargo el otorgamiento del acceso a los servicios y recursos de red,
Gnicamente, de acuerdo a solicitud formal del titular de un Departamento que lo solicite
para personal de su incumbencia.

13.5.2. Autenticacion de Usuarios para Conexiones Externas

El Encargado de Seguridad de la Informacién, conjuntamente con el Propietario de la
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Informacién de que se trate, realizardn una evaluacién de riesgos a fin de determinar el
mecanismo de autenticacién que corresponda en cada caso.

13.5.3. Autenticacién de Nodos

Una herramienta de conexidén automatica a una computadora remota podria brindar un
medio para obtener acceso no autorizado a una aplicacién de la Municipalidad. Por
consiguiente, las conexiones a sistemas informaticos remotos serdn autenticadas y
verificadas.

13.5.4. Subdivisién de Redes

Se definirdn y documentarén los perimetros de seguridad que sean convenientes, que se
implementaran mediante la instalacién de “Gateways” con funcionalidades de “firewall” o redes
privadas virtuales, para filtrar el trafico entre los dominios y para bloquear el acceso no
autorizado.

13.5.5. Uso responsable de internet

Internet es un servicio que la Municipalidad pondré a disposicién de su personal para uso
estrictamente profesional. Considerando que este recurso en el mbito laboral aumenta las
amenazas a la seguridad de la red pudiendo afectar la productividad de sus usuarios éstos
deberdn cumplir con las siguientes obligaciones:

a) Los Usuarios serdn los Ginicos responsables de las sesiones iniciadas en Internet desde sus
terminales de trabajo y se comprometen a acatar las reglas y normas de funcionamiento
establecidas en la presente normativa.

b) El acceso a Internet por personal externo requerira la autorizacion previa y por escrito del
encargado de la direccién o jefe de departamento respectivo.

c) En ningltn caso, un Usuario podré modificar las configuraciones de los navegadores
(opciones de Internet), de los equipos ni la activacion de servidores o puertos sin la
autorizacién correspondiente.

d) Prohibase expresamente el acceso, la descarga y/o el almacenamiento en cualquier
dispositivo de paginas con contenidos ilegales, dafiinos, inadecuados o que atenten contra
la moral y las buenas costumbres y, en general, de todo tipo de contenido que incumpla las
normas éticas y de cortesia del municipio.

e) Prohibase, asimismo, el almacenamiento en los equipos de archivos y contenidos que
violen la legislacién vigente relativa a Propiedad Intelectual. Los Usuarios deberdn respetar
y dar cumplimiento a las disposiciones legales de derechos de autor, marcas registradas y
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derechos de propiedad intelectual de cualquier informacién visualizada u obtenida
mediante Internet haciendo uso de los recursos informaticos y de la red municipal.

f) Bajo ningln concepto los usuarios podrén utilizar programas de descarga de archivos P2P
o similares.

g) Prohibase el uso de Internet mediante los recursos informaticos o de red de la
municipalidad con fines recreativos, asi como para obtener o distribuir material violento,
pornografico, que atente contra la dignidad de las personas o incompatible con los valores
de la municipalidad.

h) El uso de chat o programa de conversacién en tiempo real estara permitido solo a través
de las plataformas que disponga la Unidad de informdtica. Si un director, jefe de
departamento o seccién necesita autorizar a su personal para el uso de una plataforma
distinta a las autorizadas, debera justificar y solicitar de manera escrita la aprobacién del uso
de esta plataforma a la Unidad de Informatica,

i) No se deberd buscar, hacer uso o apoderarse de informacién personal, ni se deberan
obtener copias del software, archivos, datos ni contrasefias pertenecientes a usuarios de
internet. No se debera llevar a cabo, en ningln caso, la suplantacién de forma voluntaria o
consciente de otro usuario.

j) Cualquier Incidente de Seguridad relacionado con la navegacion por Internet, debera ser
comunicado sin demora al jefe inmediato y a la Unidad de Informatica.

k) Prohibase la descarga de software ejecutables desde Internet sin autorizacion,
especialmente la utilizacién de imégenes (como los formatos GIF, JPG, BMP o TIFF entre
otros), sonido (formatos WAV y MP3 principalmente) y video (MPG, DivX, AVI, RAW o
similares) para fines ajenos a la actividad laboral.

13.5.6. Control de Ruteo de Red

Seincorporaran controles de ruteo, para asegurar que las conexiones informaticasy los flujos
de informacién no violen la Politica de Control de Accesos. Estos controles contemplaran
minimamente la verificacién positiva de direcciones de origen y destino.

13.6. Control de Acceso al Sistema Operativo

13.6.1. Identificacién Automatica de Equipos

El Encargado de Seguridad de la Informacién junto con el Encargado de Computacién
realizardn una evaluacién de riesgos a fin de determinar el método de proteccion adecuado
para el acceso al Sistema Operativo, esta evaluacion de riesgos se define por lo siguiente:

13.6.2. Sistema de Administracién de Contrasefias
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El sistema de administracidon de contrasefias debe:

A.
B.

C.

D.

Imponer el uso de contrasefias individuales para determinar responsabilidades.
Permitir que los usuarios seleccionen y cambien sus propias contrasefias (luego de
cumplido el plazo minimo de mantenimiento de las mismas) e incluir un procedimiento
de confirmacién para contemplar los errores de ingreso.

Imponer una seleccién de contrasefias de calidad segln lo sefialado en el punto “Uso de
Contrasefias”.

Imponer cambios en las contrasefias en aquellos casos en que los usuarios mantengan

sus propias contrasefias, segln lo sefialado en el punto “Uso de Contrasefias”.

E.

=0

Obligar a los usuarios a cambiar las contrasefias provisorias en su primer procedimiento
de identificacidn, en los casos en que ellos seleccionen sus contrasefias.

Mantener un registro de las Ultimas contrasefias utilizadas por el usuario, y evitar la
reutilizacién de las mismas.

Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.

Almacenar en forma separada los archivos de contrasefias y los datos de sistemas de
aplicacion.

Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado
robusto.

Modificar todas las contrasefias predeterminadas por el vendedor, una vez instalado el
software y el hardware (por ejemplo, claves de impresoras, hubs, routers, etc.).
Garantizar que el medio utilizado para acceder/utilizar el sistema de contrasefias,
asegure que no se tenga acceso a informacién temporal o en transito de forma no
protegida.

13.6.3. Uso de Utilitarios de Sistema

Existen programas utilitarios que podrian tener la capacidad de pasar por alto los controles
de sistemas y aplicaciones. Su uso serd limitado y minuciosamente controlado.

13.7. Control de Acceso a las Aplicaciones
13.7.1. Restriccién del Acceso a la Informacidn

Los usuarios de sistemas municipales, tendrdn acceso a la informacién sensible de la
Municipalidad como, por ejemplo, activos fijos, patentes municipales, tesoreria, entre otros
sistemas segun corresponda la funcion del personal municipal y ademads esté conforme con
las responsabilidades descritas en la Politica de Control de Acceso.

Cualquier otro acceso a los sistemas municipales que no esté definido y previamente
autorizado se considerard como intrusién a los sistemas municipales.

13.8. Monitoreo del Acceso y Uso de los Sistemas

13.8.1. Registro de Eventos
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Se generaran registros de auditorfa que contengan excepciones y otros eventos relativos a
la seguridad. Los registros de auditoria deberén incluir la identificacién del usuario, la fecha
y hora de inicio y terminacién, la identidad o ubicacién de la terminal, un registro de
intentos exitosos y fallidos de acceso al sistema y un registro de intentos exitosos y fallidos
de acceso a datos y otros recursos.

13.8.2. Monitoreo del Uso de los Sistemas
13.8.2.1. Procedimientos y Areas de Riesgo

Se usaran programas y aplicaciones para monitorear el uso de los sistemas y equipos
computacionales, a fin de garantizar que los usuarios sélo estén desempefiando
actividades que hayan sido autorizadas explicitamente.

13.8.2.2. Factores de Riesgo

Los Propietarios de la Informacién manifestardn la necesidad de registrar aquellos eventos
que consideren criticos para la operatoria que se encuentra bajo su responsabilidad.

14. Desarrollo y Mantenimiento de Sistemas
Son sus objetivos:

A. Asegurar lainclusién de controles de seguridad y validacién de datos en el desarrollo de los
sistemas de informacion.

B. Definiry documentar las normasy procedimientos que se aplicaran durante el ciclo de vida
de los aplicativos y en la infraestructura de base en la cual se apoyan.

C. Definir los métodos de proteccién de la informacion critica o sensible.

D. Definir instructivos en la cual se pueda coordinar respuestas rapidas frente a incidentes.

Esta Politica se aplica a todos los sistemas informaticos, tanto desarrollo propio o de terceros, y
a todos los Sistemas Operativos y/o Software de Base que integren cualquiera de los ambientes
administrados por la Municipalidad en donde residan los desarrollos mencionados.

El Encargado de Seguridad de la Informacién junto con el Propietario de la Informacién, definirén
los controles a ser implementados en los sistemas desarrollados internamente o por terceros, en
funcién de una evaluacion previa de riesgos.

El Encargado de Seguridad de la Informacién, junto con el Propietario de la Informacién, definiran
en funcién a la criticidad de la informacion, los requerimientos de proteccién mediante métodos
criptograficos. Luego, el Encargado de Seguridad de la Informacién definird junto con el
Responsable del Area de Sistemas, los métodos de encriptacién a ser utilizados.

14.1. Requerimientos de Seguridad de los Sistemas
14.1.1. Anélisis y Especificaciones de los Requerimientos de Seguridad

Esta Politica se implementa paraincorporar seguridad a los sistemas de informacion (propios
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o de terceros) y a las mejoras o actualizaciones que se les incorporen. Los requerimientos
para nuevos sistemas 0 mejoras a los existentes especificaran la necesidad de controles. Estas
especificaciones deben considerar los controles autométicos a incorporar al sistema, como
asi también controles manuales de apoyo.

14.2. Controles Criptograficos

Se utilizarén sistemas y técnicas criptograficas para la proteccién de la informacion en base a

un andlisis de riesgo efectuado, con el fin de asegurar una adecuada proteccién de su
confidencialidad e integridad.

14.2.1. Politica de Utilizacién de Controles Criptograficos
Se utilizaran controles criptograficos en los siguientes casos:

1. Para la proteccién de claves de acceso a sistemas, datos y servicios.

2. Para latransmisién de informacién clasificada, fuera del &mbito del Municipio.

3. Paraelresguardo de informacién, cuando asi surja de la evaluacién de riesgos realizada
por el Propietario de la Informacién y el Encargado de Seguridad de la Informacion.

14.2.2. Cifrado

Mediante la evaluacién de riesgos que llevaré a cabo el Propietario de la Informacion y el
Encargado de Seguridad de la Informacién, se identificard el nivel requerido de proteccion,
tomando en cuenta el tipo y la calidad del algoritmo de cifrado utilizado y la longitud de las
claves criptogréficas a utilizar.

14.2.3. Firma Digital

Se tomaran recaudos para proteger la confidencialidad de las claves privadas. Asimismo, es
importante proteger la integridad de la clave publica. Esta proteccién se provee mediante
el uso de un certificado de clave publica.

14.2.4. Servicios de No Repudio

Estos servicios se utilizaran cuando sea necesario resolver disputas acerca de la ocurrencia
de un evento o accién. Su objetivo es proporcionar herramientas para evitar que aquél que
haya originado una transaccién electrénica niegue haberla efectuado.

14.3. Seguridad de los Procesos de Soporte

14.3.1. Revisién Técnica de los Cambios en el Sistema Operativo

Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los sistemas seran
revisados para asegurar que no se produzca un impacto en su funcionamiento o seguridad.

14.3.2. Restriccién del Cambio de Paquetes de Software
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La modificacién de paquetes de software suministrados por proveedores, previa
autorizacién del Encargado de Computacion, debera:

A. Analizar los términos y condiciones de la licencia a fin de determinar si las
modificaciones se encuentran autorizadas.

B. Evaluar el impacto que se produce si el Municipio se hace cargo del mantenimiento.

C. Retener el software original realizando los cambios sobre una copia perfectamente

identificada, documentando exhaustivamente por si fuera necesario aplicarlo a nuevas
versiones.

14.3.3. Canales Ocultos y Cédigo Malicioso

Se evaluardn los siguientes aspectos para asegurar que ningun software posea algln cédigo
malicioso que pueda atacar a los distintos sistemas.

Adquirir programas a proveedores acreditados o productos ya evaluados.
Examinar los codigos fuentes (cuando sea posible) antes de utilizar los programas.
Controlar el acceso y las modificaciones al cédigo instalado.

Utilizar herramientas para la proteccién contra la infeccién del software con cédigo
malicioso.

14.3.4. Desarrollo Externo de Software

Dow>

Para el caso que se considere la subcontratacion del desarrollo de software, se exigiran los
siguientes puntos:

A. Acuerdos de licencias, propiedad de cédigo y derechos conferidos.

B. Requerimientos contractuales con respecto a la calidad del codigo y la existencia de
garantias.

C. Procedimientos de certificacién de la calidad y precisién del trabajo llevado a cabo por
el proveedor, que incluyan auditorfas, revision de cédigo para detectar cédigo
malicioso, verificacién del cumplimiento de los requerimientos de seguridad del
software establecidos, etc.

D. Verificacién del cumplimiento de las condiciones de seguridad contempladas en el
punto 4.3.1. Requerimientos de Seguridad referentes a la Subcontratacion.

E. Acuerdos de custodia de las fuentes del software (y cualquier otra informacion
requerida) en caso de quiebra de la tercera parte.

15. Administracién de la Continuidad de las Actividades del Municipio
Son sus objetivos:

A. Minimizar los efectos de las posibles interrupciones de las actividades normales de la
Municipalidad (sean éstas resultado de desastres naturales, accidentes, fallas en el
equipamiento, acciones deliberadas u otros hechos) y proteger los procesos criticos
mediante una combinacién de controles preventivos y acciones de recuperacion.

B. Analizar las consecuencias de la interrupcién del servicio y tomar las medidas
correspondientes para la prevencion de hechos similares en el futuro.
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C. Maximizar la efectividad de las operaciones de contingencia del Municipio con el
establecimiento de planes que incluyan al menos las siguientes etapas:

b.

C.

Notificacién / Activacidon: Consistente en la deteccién y determinacién del dafio y
la activacion del plan.

Reanudacion: Consistente en la restauracion temporal de las operaciones y
recuperacion del dafio producido al sistema original.

Recuperacién: Consistente en la restauracion de las capacidades de proceso del
sistema a las condiciones de operacién normales.

Asegurar la coordinacién con el personal del Municipio y los contactos externos que
participaran en las estrategias de planificacién de contingencias. Asignar funciones para
cada actividad definida.

El Encargado de Seguridad de la Informacién participard activamente en la definicién,
documentacién, prueba y actualizacién de los planes de contingencia. Los Propietarios de
la Informacién y el Encargado de Seguridad de la Informacién cumplirdn las siguientes
funciones:

Identificar las amenazas que puedan ocasionar interrupciones de los procesos y/o las
actividades del Municipio.

Evaluar los riesgos para determinar el impacto de dichas interrupciones.

Identificar los controles preventivos.

Desarrollar un plan estratégico para determinar el enfoque global con el que se
abordara la continuidad de las actividades del Municipio.

Elaborar los planes de contingencia necesarios para garantizar la continuidad de las
actividades del Municipio.

15.1. Continuidad de las Actividades y Analisis de los Impactos

15.2.

Se establece la necesidad de contar con un Plan de Continuidad de las Actividades de la
Municipalidad que contemple los siguientes puntos:

Identificar los eventos (amenazas) que puedan ocasionar interrupciones en los
procesos de las actividades.

Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto en
términos de magnitud de dafio como del periodo de recuperacion.

Identificar los controles preventivos.

Esta actividad serd llevada a cabo con la activa participacién de los propietarios de los

procesos y recursos de informacién de que se trate y el Encargado de Seguridad de la
Informacién, considerando todos los procesos de las actividades de la Municipalidad y no
limitandose a los equipos computacionales municipales.

Elaboracién e Implementacién de los Planes de Continuidad de las Actividades del
Municipio

Los propietarios de procesos y recursos de informacién, con la asistencia del Encargado
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garantizar la continuidad de las actividades de la Municipalidad.

15.3. Marco para la Planificacién de la Continuidad de las Actividades del Municipio

Se mantendrd un solo marco para los planes de continuidad de las actividades del
Municipio, a fin de garantizar que los mismos sean uniformes e identificar prioridades de
prueba y mantenimiento.

Cada plan de continuidad especificarad claramente las condiciones para su puesta en
marcha, asi como las personas a cargo de ejecutar cada componente del mismo. Cuando
se identifiquen nuevos requerimientos, se modificardn los procedimientos de
emergencia establecidos, por ejemplo, los planes de evacuacién o los recursos de
emergencia existentes.

16. Cumplimiento

Son sus objetivos:

A.

Cumplir con las disposiciones normativas y contractuales a fin de evitar sanciones
administrativas a la Municipalidad y/o al empleado o que incurran en responsabilidad civil
o penal como resultado de su incumplimiento.

Garantizar que los sistemas cumplan con la politica, normas y procedimientos de seguridad
de la Municipalidad.

Revisar la seguridad de los sistemas de informacién periédicamente a efectos de garantizar
la adecuada aplicacién de la politica, normas y procedimientos de seguridad, sobre las
plataformas tecnolégicas y los sistemas de informacion.

Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los problemas que
pudiera ocasionar el mismo, o los obstéculos que pudieran afectarlo.

Garantizar la existencia de controles que protejan los sistemas en produccion y las
herramientas de auditoria en el transcurso de las auditorias de sistemas.

Determinar los plazos para el mantenimiento de informacién y para la recoleccion de
evidencia de la Municipalidad.

16.1. Cumplimiento de Requisitos Legales

16.1.1. Identificacién de la Legislacion Aplicable

Se definirdn y documentaran claramente todos los requisitos normativos y contractuales
pertinentes para cada sistema de informacion. Del mismo modo se definirdn vy
documentaran los controles especificos y las responsabilidades y funciones individuales
para cumplir con dichos requisitos.

16.1.2. Derechos de Propiedad Intelectual

Se implementardn procedimientos adecuados para garantizar el cumplimiento de las

restricciones legales al uso del material protegido por normas de propiedad intelectual.
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16.1.2.1 Derecho de Propiedad Intelectual del Software

El Encargado de Seguridad de la Informacidn, con la asistencia del Area Legal, analizard los
términos y condiciones de la licencia, e implementara los siguientes controles:

Definir normas y procedimientos para el cumplimiento del derecho de propiedad
intelectual de software que defina el uso legal de productos de informacién y de software.

Divulgar las politicas de adquisicion de software y las disposiciones de la Ley de Propiedad
Intelectual, y notificar la determinacién de tomar acciones disciplinarias contra el personal
gue las infrinja.

Mantener un adecuado registro de activos.
Conservar pruebas y evidencias de propiedad de licencias, discos maestros, manuales, etc.
Verificar que sélo se instalen productos con licencia y software autorizado.

Elaborar y divulgar un procedimiento para el mantenimiento de condiciones
adecuadas con respecto a las licencias.

Elaborar y divulgar un procedimiento relativo a la eliminacién o transferencia de
software a terceros.

Utilizar herramientas de auditoria adecuadas.

Cumplir con los términos y condiciones establecidos para obtener software e
informacién en redes publicas.

16.1.3. Proteccién de los Registros de la Municipalidad

Los registros criticos del Municipio se protegeran contra pérdida, destruccién y falsificacion.
Algunos registros pueden requerir una retencion segura para cumplir requisitos legales o
normativos, asf como para respaldar actividades esenciales de la Municipalidad. La
destruccién de archivos digitales se llevaré a cabo cuando un equipo computacional del
inventario haya sido de baja mediante el correspondiente informe y certificado por la
unidad requirente, para la destruccién de datos se llevara a cabo un formateo en baja
densidad y eliminacién de particiones para asegurar su total borrado.

16.1.4. Proteccién de Datos y Privacidad de la Informacién Personal

Todos los funcionarios deberan conocer las restricciones al tratamiento de los datos y de la
informacién respecto a la cual tengan conocimiento con motivo del ejercicio de sus
funciones.

16.1.5.Prevencién del Uso Inadecuado de los Recursos de Procesamiento de
Informacién
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ajenos al destino por el cual fueron provistos debe ser considerada como uso indebido.
Todos los funcionarios deben conocer el alcance preciso del uso adecuado de los recursos
informaéticos y deben respetarlo.

16.1.6. Regulacién de Controles para el Uso de Criptografia

Al utilizar firmas digitales o electrénicas, se debera considerar lo dispuesto por la Ley 19.799
sobre Documentos Electrénicos, Firma Electrénicay Servicios de Certificacién de dicha Firma
y su reglamento, el Decreto Supremo N2181/2002, que establecen las condiciones bajo las
cuales una firma digital es legalmente valida.

16.1.7. Recoleccién de Evidencia

Es necesario contar con adecuada evidencia para respaldar una accién contra una persona
u organizacién. Siempre que esta accién responda a una medida disciplinaria interna, la
evidencia necesaria estara descrita en los procedimientos internos.

16.2. Revisiones de la Politica de Seguridad y la Compatibilidad Técnica
16.2.1. Cumplimiento de las Politicas de Seguridad

Cada directivo de departamento, velara por la correcta implementacién y cumplimiento de
las normas y procedimientos de seguridad establecidos, dentro de su &rea de
responsabilidad.

El Encargado de Seguridad de la Informacién, realizard revisiones periddicas de todas las
4reas del Municipio a efectos de garantizar el cumplimiento de la politica, normas y
procedimientos de seguridad. Entre las dreas a revisar se incluyen las siguientes:

A. Sistemas de informacion.

B. Proveedores de sistemas.

C. Propietarios de la Informacién.
D. Funcionarios Municipales.

Los Propietarios de la Informacién brindarén apoyo a la revisién periddica del cumplimiento
de la politica, normas, procedimientos y otros requisitos de seguridad aplicables.

16.2.2. Verificacion de la Compatibilidad Técnica

El Encargado de Seguridad de la Informacion verificara periédicamente que los sistemas de
informacién cumplan con la politica, normasy procedimientos de seguridad, las que incluiran
la revisién de los sistemas en produccién a fin de garantizar que los controles de hardware
y software hayan sido correctamente implementados.

16.3. Consideraciones de Auditorias de Sistemas
16.3.1. Controles de Auditoria de Sistemas
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Cuando se realicen actividades de auditoria que involucren verificaciones de los sistemas en
produccidn, se tomaran recaudos en la planificacién de los requerimientos y tareas, y se

acordaré con las 4reas involucradas a efectos de minimizar el riesgo de interrupciones en las
operaciones.

16.3.2. Proteccion de los Elementos Utilizados por la Auditoria de Sistemas

Se protegeré el acceso a los elementos utilizados en las auditorias de sistemas, o sea archivos
de datos o software, a fin de evitar el mal uso o el compromiso de los mismos. Dichas
herramientas estardn separadas de los sistemas en produccién y de desarrollo, y se les
otorgara el nivel de proteccién requerido. Se tomaran los recaudos necesarios a efectos de
cumplimentar las normas de auditoria dispuestas por la Contralorfa General de la Repdblica.

17. Puesto de trabajo seguro y escritorio limpio

Sera responsabilidad de los funcionarios de la Municipalidad de Retiro, cumplir con los requisitos y
procedimientos de seguridad definidos para proteger el equipamiento desatendido y evitar asf los
accesos no autorizados a la informacién propiedad de la municipalidad. Para tales efectos se
establecen como normas de obligado cumplimiento las siguientes:

a) Los documentos que contengan informacion sensible o confidencial permaneceran guardados
bajo llave cuando no estén siendo utilizados, especialmente si el usuario no se encuentra en su
puesto de trabajo.

b) Todas las estaciones de trabajo dispondran de control de acceso mediante Usuario y contrasefia,
y mecanismos de bloqueo automatico tras un periodo de inactividad del sistema.

¢) Cuando el Usuario se ausente de su puesto de trabajo, debera bloquear su terminal mediante
Windows + L, o bien apagarlo directamente.

d) Los buzones de correo convencional, y fotocopiadoras nunca deben quedar desatendidos sino
poseen algun tipo de proteccién.

e) La informacién impresa debera ser recogida inmediatamente de las impresoras, una vez haya
sido enviada a las mismas.

f) Al terminar la jornada laboral, el usuario deberd recopilar y asegurar el material confidencial,
cerrar con llave cajones y oficinas, y desconectar todos los dispositivos y terminales que no vayan a
ser utilizados, el equipo computacional deberd quedar siempre apagado al finalizar la jornada
laboral.

9) No deberdn quedar a la vista: nombres de Usuario, contrasefias, direcciones IP, directorios,
ello que
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h) Debera promoverse la practica de escritorio limpio. (D.S. 83 Art. 18),

18. Difusidn.

Esta Politica serd difundida, de acuerdo a protocolos de informacién a cada Departamento
y el Encargado de Seguridad de la Informacién gestionaréd su publicacién y actualizacién
en la pagina web institucional.

19, Denuncias y notificaciones.

Los funcionarios de la Municipalidad de Retiro, sus proveedores o terceros deben notificar
toda debilidad, incidente o evento asociado a actividades no permitidas o malas practicas
de acceso que pudieran derivar en un posible incumplimiento, uso indebido u otra
situacién asociada, inmediatamente, al correo seguridad.informacion@retiro.cl.

20.-Control de cambios.

Principales
Puntos

Versién Fecha Resumen de las Modificaciones
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